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SICHERHEIT IM INTERNET

ARBEITSBLATT UND LEHRERINFORMATION

Fachinhalte:

Personlichkeits- und Urheberrecht

Datenschutz und -sicherheit

Schadprogramme wie Viren, Trojaner, Malware
Zugriffs- und Zugangskontrolle

Passworter, Verschliisselung, PIN

Personlichkeits- und Bewegungsprofile im Internet
Sicherheits-Apps, Backup, Updates
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HINWEISE UND LOSUNGEN ZU DEN AUFGABEN

Lésungsvorschlag:

Mein Smartphone ... Ja/Name/Funktion/Wann? Nein

... ist immer unter Aufsicht und bei mir. Ja

.. hat eine Bildschirmsperre.

.. hat die SIM-Karte per PIN-Abfrage geschiitzt.

... verwendet sichere Passworter.

Ja, PIN / Fingerabdruck, Muster-PIN

Ja, die PIN-Abfrage ist aktiviert.

Ja, niemals personliche Daten wie Geburtstag

oder 0000, 1111, 1234.

.. hat gerade ein Sicherheits-Software-Update
aktualisiert.

.. hat eine Antivirus-App installiert.

.. hat nur Apps aus dem offiziellen
Play-/App- Store installiert.

.. hat alle Apps auf dem aktuellen Stand.

.. hat Bluetooth, WLAN und GPS-Ortung nur,
wenn ich es aktiviere.

Lésungsvorschlag:

Impuls-Szenario:

Der Besuch einer unseriosen Website oder ein kurzer, unbe-
aufsichtigter Moment am Handy reicht aus, damit eine Spio-
nage-App, wie z. B. FlexiSpy, illegal installiert werden kann.
Nach der Installation verbirgt die App ihre Dateien, sodass die
Spionage-App nach auken kaum erkennbar ist. Nur an einem
erhohten Datenvolumen, verkirzter Akku-Laufzeit oder ver-
langsamten Prozessen konnte man erkennen, dass eine
solche App auf dem Smartphone installiert wurde. Zudem
sperrt die App ihre Dateien, sodass eine Deinstallation ver-
hindert wird. Die Spionage-App kann alle Aktivitaten wie
Chat-Verlaufe, Standort-Daten, Anrufprotokolle, Kalender-
eintrage, Textnachrichten oder die Kamera auslesen und per
Internet auf einen Server schicken. Dort kdnnen die Inhalte
mitgelesen werden.
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Ja, in dieser Woche.

Ja, kostenlose App, z. B. McAfee oder Avast.

Ja, ich habe in ,Einstellungen® die Installation von Apps
unbekannter Herkunft blockiert.

Ja, ich mache regelmaRig anstehende Updates.

Ja, ich aktiviere diese Funktionen bewusst unter ,Einstellungen®,
wenn ich sie nutzen méchte.

Mdgliche Erfahrungen der Schilerinnen und Schler:

- Tracking-Apps verfolgen meine Surf-Aktivitaten und Vor-
lieben im Internet und blenden personalisierte Werbung ein.

» Privater Chat-Verlauf wird als Screenshot weiterverbreitet.

« Private Fotos werden von Dritten ohne Erlaubnis in sozialen
Netzwerken veroffentlicht.

- Man erhalt Fotos, Videos mit unangenehmen Inhalten
(Gewalt, Sex, politischer Extremismus).

- |dentitatsdiebstahl und Anmeldung bei Kontaktbdrsen unter
falschem Namen.

- Durch Klicken eines Links ein Schadprogramm
herunterladen.

- Der Aufenthaltsort kann verfolgt werden.

» Hohe Kosten durch Drittanbieter aus Schadprogrammen.

» Falsche Warenbestellungen

- Hohe Mobilfunkrechnung durch Nutzung mobiler Daten-
dienste im Ausland ohne Internet-Flat.
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HINWEISE UND LOSUNGEN ZU DEN AUFGABEN

Ldsungsvorschlag:

Das Personlichkeitsrecht ist ein umfassendes Grundrecht und in mehrere Einzelschutzrechte unterteilt. Die verschiedenen Einzelrechte schitzen
die Personlichkeit, also das Ansehen, die Ehre und die persénlichen Daten sowohl in der analogen Welt als auch in der digitalen Datenverarbe-
itung. Es umfasst besonders das Recht auf Selbstbestimmung und das Grundrecht Datenschutz. Dieses wird auch als das Recht auf informa-
tionelle Selbstbestimmung bezeichnet.

Recht auf
Selbstdarstellung

C

Dieses Recht schiitzt das geistige
Eigentum einer Person an ihren
Werken, das sind z. B. Texte,
Musik, Bilder oder Fotos. Dazu
gehoren auch Werke in digitaler
Form. Das Recht verhindert, dass
andere die Werke des Urhebers
ohne dessen Erlaubnis nutzen.

o

Grundrecht auf
Datenschutz

A

Dieses Recht stellt sicher, dass
die Person selbst darliber bestim-
mt, wie sie sich in der Offentli-
chkeit darstellt. Sie entscheidet
selbst, wie und ob ihr Name,

ihr Bild oder das eigene Wort
verdffentlicht wird. AuRerdem ist
die Ehre geschiitzt, d. h. niemand
darf die Person 6ffentlich belei-
digen oder ihr falsche Aussagen
unterschieben.
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Urheberrecht

Dieses Recht stellt sicher, dass
eine Person selbst dartiber
bestimmt, ob und wem sie ihre
eigenen, personenbezogenen
Daten anvertraut und wie die
Daten dann verwendet werden
dirfen. Dieses Recht schliet
auch die Speicherung und Ver-
arbeitung der Daten in Computer-
systemen ein.
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Datensicherheit

D

Dies ist ein Uberbegriff fiir
technische und organisatorische
MaRnahmen zur Sicherung von
Daten. Damit sind alle Daten
gemeint, also allgemeine und
personenbezogene Daten,
analoge Daten (z. B. Akten)

aber auch digitale Daten. Die
MaRknahmen umfassen Technik
und Organisation, um die Daten
gegen Bedrohungen zu sichern.
Solche Bedrohungen kdnnen z. B.
Verfalschungen, unerlaubte Ein-
sicht in Daten und die Zerstérung
oder der Verlust von Daten sein.
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HINWEISE UND LOSUNGEN ZU DEN AUFGABEN

Loésungsvorschlag:

Cyber-

mobbing Diebstahl
der
Identitat

Ausspahen;
Profile
erstellen

Uberbegriff Datensicherheit
Urheberrechts-

verletzung
Lldeenklau“

Grundrecht Datenschutz

‘ Unbefugter

Zugriff auf
- Informations- Software
technische Auf eine Allgemeine
Autor, & andere Person Daten:
Urheber Daten von bezogene informations-
schopferischen Daten technische (IT)
Werken und andere

Datendiebstahl
& Verféalschung

von Daten
Urheberrecht

Grundrecht Persénlichkeitsrecht
Unbefugter

Recht auf Selbstdarstellung Zugang

Loésungsvorschlag:

WHATABOUTME)))
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HINWEISE UND LOSUNGEN ZU DEN AUFGABEN

Losungsvorschlag:

Daten und Programme
mit Stor-, Spionage-
oder Bedrohungs-
Charakter

0000

Download zum Nutzer

Download

Daten, fiir die Datensicherheit gelten soll

Allgemeine Daten fiir
die erwiinschte
Nutzung

© 0 i

Up- und Download

Daten und Inhalte auf dem eigenen
Smartphone

Fremde Daten und

Inhalte ggf. mit
Urheberrecht: Diirfen Diirfen in sozialen Netzwerken und 6ffentlich

nicht ohne Erlaubnis
in sozialen Netzwerken
oder offentlich
genutzt werden.

2 3 4

Die Entwicklung der Formel: Anzahl der Zeichen N von 0-9 ist
N=10 Fur jedes Zeichen N_1 an der ersten Stelle kann die zweite
Stelle N_2 je 10 Zeichen und die dritte Stelle N_3 auch 10 Zeichen
annehmen. Die Stellen multiplizieren sich. Die Anzahl der Kombi-
nationen = N_T"N_2*N_3 =10*10*10 = 1.000 M&glichkeiten.

Die Methode zur Verbesserung der Passwort-Sicherheit: Wenn
die Zahl der Versuche auf 3 begrenzt wird, ist die Treffer-Wahr-
scheinlichkeit sehr klein.
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genutzt werden. | 4
- Mix-Inhalte, teils mit Inhalten oder Daten
fremder Personen; ggf. mit Urheber-
und Personlichkeitsrecht Dritter:
Nicht o6ffentlich oder in sozialen
Netzwerken nutzen! | 4

- teils mit Urheberrecht, aber ohne
Personlichkeitsrecht, wie Fotos von Sachen:

Personenbezogene
Daten mit Recht
auf Datenschutz;

auch sensible,
personliche Daten.

Die Kombinationsmdglichkeiten fur grofseren Zeichenvorrat: An-
zahl der Zeichen N_1ist a—z = 26, zusatzlich A—Z = 26, zusatzlich
0-9 =10. An der Stelle N_1 kénnen also insgesamt 62 verschie-
dene Zeichen auftreten. Dasselbe gilt fiir N_2 und N_3. Also N_1
=N_2 = N_3 = 62. Die Kombimoglichkeiten jeder Stelle multipli-
zieren sich, also ergibt sich wie oben: Kombinationsmaoglichkeiten:
N_T"N_2*N_3 = (N_1)*>=238.328. Das sind 237.328 Méglichkeiten
mehr als im ersten Beispiel, also rund das 238-fache.
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HINWEISE UND LOSUNGEN ZU DEN AUFGABEN

Ldsungsvorschlag:

GRUPPE ,,UPLOAD*

BEDROHUNG

Unbefugter Zugang

- Diebstahl

- Unbemerkte Fremdnutzung
ist, wenn ...

Datendiebstahl

- aus internem oder externem Speicher oder
- Verfalschung von Daten

wird méglich, wenn ...

Mit Schadsoftware wie
- Virus

- Malware

- Schadprogrammen

infiziert sich das Smartphone dadurch, dass ...

Identitatsdiebstahl bedeutet, dass ...

Cybermobbing bedeutet, dass ...
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MOGLICHE RECHTSVERLETZUNG

... sich ein Krimineller z. B. in sozialen Netzwerken oder per
E-Mail mit falscher Identitat ausgibt. Das erlaubt ihm, im falschen
Namen einzukaufen, Online-Banking zu machen, den Ruf zu
schadigen oder falsche Anrufe zu tatigen.

... unerwiinscht eindringende Schadprogramme auf das Soft-
ware-System zugreifen und es beschadigen. Die Schadpro-
gramme kdnnen ferngesteuert werden und geheime Zugangs-
daten ausspahen, unbemerkt Sicherheitsliicken erzeugen, Daten
zerstoren und Systemfunktionen beschadigen.

... das Opfer durch Messenger-Dienste wie Chats oder Anrufe
beleidigt, bedroht oder blokgestellt wird. Es werden Unwahr-
heiten und gefédlschte Medien verbreitet.

... das Handy nicht verschlisselt ist oder externe Speicher
wie Datenbanken geknackt, Daten entwendet oder verandert
werden. Das sind z. B. Daten wie E-Mail-Adressen oder Daten
aus einem Online-Speicher.

... jemand unerlaubt und unbemerkt das Smartphone mit allen
Daten nutzt, entwendet oder ausliest. Sensible Daten auf Smart-

phone und SD-Karte wie Fotos, E-Mails oder Passworter kdnnen
unerlaubt kopiert, verarbeitet und verfalscht werden und unbe-
fugten Zugang zu den eigenen Konten ermoglichen.
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GRUPPE ,,DOWNLOAD*

BEDROHUNG

Ausspahen, d. h.
- ausgespaht werden durch Spionage-Apps (Spyware)
liegt vor, wenn ...

Profile wie

- Personlichkeitsprofil

- Bewegungsprofil

werden dadurch erstellt, dass ...

Unter der Urheberrechtsverletzung, also ,Ideenklau®,
versteht man, dass ...

Datenverlust bedeutet, dass ...

Eine Verletzung des Personlichkeitsrechts anderer ist,
dass ...

WHATABOUT ME )))

MOGLICHE RECHTSVERLETZUNG

... ,Tracker“-Apps auf Webservern sich merken, welche Seiten
besucht werden, wie auf der Seite agiert wird und entsprech-
ende personalisierte Werbebanner und Interessenprofile erstel-
len. Ortliche Bewegungsprofile entstehen durch Sammeln der
personenbezogenen Daten aus Online-Aktionen an verschiede-
nen Orten.

... Fotos und Mediendaten mit und ohne Abbildung anderer ohne
Erlaubnis veroffentlicht und geteilt werden.

... eine Spyware-App das Nutzerverhalten Gberwacht. Sie hat
Zugriff auf Nachrichten, Browserverlaufe, Anruf-
listen und Chats in sozialen Medien.

... Daten beabsichtigt oder unbeabsichtigt geléscht werden,
unauffindbar oder zerstort sind.

... von anderen Personen erstellte Fotos oder Mediendaten ohne
Erlaubnis heruntergeladen, gespeichert und getauscht werden.
Das gilt auch fiir Videos und Musik aus illegalen Quellen und fiir
eigene Mix-Produktionen und Collagen aus Vorlagen anderer.
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HINWEISE UND LOSUNGEN ZU DEN AUFGABEN

Loésungsvorschlag:

»INFEKTIONS-“ UND ZUGANGSWEGE
GRUPPE ,,UPLOAD“

2. Datendiebstahl

1. Unbefugter Zugang

» Das Smartphone liegt
ohne Aufsicht sichtbar und
zuganglich herum.

- Daten im internen Handy-
speicher und auf der
SD-Karte sind nicht ver-
schlusselt.

« WLAN- und Bluetooth-

Verbindung als Zugang
zum Handy.

« Es ist keine Bildschirmsperre
aktiviert.

« Die Daten sind im internen
Speicher und auf der
SD-Karte unverschliisselt.

VJBS

»INFEKTIONS-“ UND ZUGANGSWEGE
GRUPPE ,,DOWNLOAD*

7. Profile erstellen

6. Ausspahen

- Die Installation der Spio-
nage-App durch Sicher-
heitsliicken beim Besuch
krimineller Websites.

« Durch umfangreiche
Berechtigungen bei Apps
oder in den sozialen
Netzwerken.

« Cookie-Erlaubnis im
Browser

« Durch die manuelle Installa-
tion durch Fremde.

- Browser-Erweiterung und
Tracking-Apps auf der Web-
site erfassen Surf-Aktivitat
und Vorlieben.

- Die Standorterfassung
durch Bluetooth, WLAN
und GPS.
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3. Schadprogramme und
unbefugter Zugriff auf
Software

» Merkwiirdige E-Mail oder

Social-Media-Nachricht mit

Link oder Anhang

« Versteckt in Apps von
unseriésen Anbietern

- Infizierte Website

OHXU

8. Urheberrechtsverletzung

« Von Dritten gemachte
Fotos oder Musik werden
ohne Erlaubnis weiterver-
breitet oder veroffentlicht.

- Das kostenloses
Herunterladen und
Speichern von aktuellen
Mediendaten wie
Songs oder Filmen von
unseridsen, illegalen
Websites.

« Das Veroffentlichen von
eigenen Produktionen
mit Versatzstiicken aus
fremden Medien-Dateien.

PEC

4. Identitats-Diebstahl

5. Cybermobbing

« Das Abfangen von Zu-
gangsdaten zu Online-
Accounts, z. B. mit
gefélschten E-Mails oder
Websites.

« Fremde legen falsche
Identitét in sozialen Netz-
werken an.

» Fremde Personen kennen
private Daten von Dritten.
« Haufig reicht das Wissen
von Name, Adresse und
Geburtsdatum des Opfers
fuir die falsche Identitat aus.

KT

10. Verletzung des

9. Datenverlust
Personlichkeitsrechts

« Das Veroffentlichen oder
Teilen von Fotos und
Mediendaten mit und ohne
Abbildung anderer ohne
deren Erlaubnis in den
sozialen Netzwerken oder
im Internet.

- Datenverlust nach ,Hard-
Reset“. Das Handy wird
nach fehlerhaftem Betrieb
zurlickgesetzt.

« Daten werden
versehentlich geldscht.

« Das Smartphone geht
kaputt.
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