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» Technologische Neuerungen von 5G im Funkzugangsnetz
und im Netz, wie z. B. das sogenannte ,,Network Slicing®,
die logische Einteilung des physikalischen Netzes in
anwendungsspezifische Teilnetze
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Standardisierung und Datensicherheit
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MOBILFUNKNETZE LTE/5G

VORAUSSETZUNGEN

Die Schulerinnen und Schuler sind mit der Internet-Recherche vertraut. Sie haben Praxiserfahrungen mit der mobilen Datenubertra-
gung per Smartphone. Aus der Unterrichtseinheit ,Mobile Kommunikation®, die Sie im Vorfeld dieser Unterrichtseinheit durchgefihrt
haben mussen, sind ihnen die Grundlagen von Funkwellen und Antennen bekannt. Die Besonderheiten der Mobilfunksysteme 2G,

3G, LTE sowie die Dienste und Dienstmerkmale der verschiedenen Mobilfunkgenerationen sind den Schilerinnen und Schilern ein
Begriff. Aus der Computertechnik haben die Schilerinnen und Schiiler eine Vorstellung von Cloud-Technologien und Virtualisierung.

GESAMTZEIT: 90 MINUTEN
HINWEISE ZUM STUNDENABLAUF

1. Einstieg und Im Klassengesprach diskutieren die Schilerinnen und Schiler das mobile Versenden 5 Min.
Motivation von Daten z. B. auf Snapchat. Sie berichten von ihren Erfahrungen und formulieren An-
forderungen an die neue Generation Mobilfunk.

2. Die Merkmale Vor dem Hintergrund ihrer eigenen Erfahrungen mit aktuellen Mobilfunksystemen erschlie- 30 Min.
von 5G f3en sich die Schilerinnen und Schiler in Einzelarbeit durch Textarbeit die Merkmale des
5G-Systems und arbeiten die Unterschiede zu den bekannten Vorganger-Standards 2G, 3G
und LTE heraus.

3. Diskussion der Aus dem Einleitungstext erarbeiten sich die Schilerinnen und Schiler in Einzelarbeit 25 Min.
Vor- und Nachteile sowohl die Vorteile des 5G-Standards, setzen sich aber auch mit den Nachteilen von 5G
von 5G aus Sicht des Endnutzers und der Industrie auseinander.

4. Die Bedeutung von Zunachst machen sich die Schilerinnen und Schiler in Zweier-Gruppen an einer Grafik 30 Min.
5G fiir die Anwen- mit Unterstitzung durch den Einleitungstext die technischen Merkmale von 5G Klar. Hier
dungsbeispiele liegt der Fokus auf den beiden Beispielanwendungen. Im zweiten Schritt erarbeiten sich
»Produktionsanla- die Schilerinnen und Schiler die besonderen Anforderungen fiir die Beispielanwen-
gen“ und ,, automa- dungen, indem sie die technische Umsetzung aus der Grafik zuordnen. Die Bedeutung
tisiertes Fahren“ der Datensicherheit und der Standardisierung wird zum Schluss diskutiert.

BINNENDIFFERENZIERUNG
Die Basisaufgabe ist von allen Schlerinnen und Schilern zu I6sen.
Die Bonusaufgabe ist optional, sie dient als Reserve oder Erganzung fur leistungsstarkere Lernende.

HAUSAUFGABE:

Recherchiere im Internet drei aktuelle 5G-Testnetze und erldutere die wichtigsten Ergebnisse der Testldufe in Stichworten.
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MOBILFUNKNETZE LTE/5G

Standardisierte Mobilfunknetze ermdglichen es, in vielen Ladndern oder sogar weltweit mit einem entsprechenden Endgerat eine
Sprach- oder Datenverbindung zwischen zwei mobilen Endgeraten herzustellen. Derzeit steht die neueste Netzgeneration ,5G* vor
der kommerziellen Einflhrung, verspricht unbegrenzte Kommunikationsmaoglichkeiten fir Verbraucher und wird Turoffner flr Indust-

rie 4.0 und das Internet der Dinge sein.

AUFGABEN

» Lies den rechts stehenden Sachtext
zu 5G und arbeite die Merkmale des
5G-Standards heraus. Erganze diese
Merkmale in der Tabelle (Abbildung 1).
Uberlege dir, welches die wesentlichen
technischen Anderungen gegeniiber
den Vorgangersystemen sind.

» BERECHNE DIE UBERTRAGUNGS-

RATEN BEI 2G UND 5G

1a: Beim 2G-Mobilfunk werden funkseitig
die 14 Nutz-Bits einschlieRlich der Steu-
erdaten, der Kodierung und der eigentli-
chen Infodaten auf einer Tragerfrequenz
alle 4,615 Milisekunden in wiederkeh-
renden Zeitschlitzen tUbertragen. Welche
Brutto-Ubertragungsrate berechnet sich
daraus? Was bedeutet das fur die Infoda-
tenrate?

1b: Beim 5G-Funksystem erhéht neben
anderen Mafknahmen diese Technolo-
gie die Ubertragungsrate: Ein breiteres
Frequenzband bringt Faktor 40, grokere
Tragerfrequenzabstande Faktor 16 und
eine verbesserte Kodierung bringt Faktor
1,6. Berechne die theoretische Ubertra-
gungsrate gegeniber LTE mit 51,5Mb/s
pro 10MHz-Frequenzband.

» Basisaufgabe » Bonusaufgabe

MATERIAL 5G UND DIE VORGANGERSYSTEME

,Die Moglichkeiten des neuen Mobilfunkstandards der 5. Generation (5G) Ubertreffen
alle Vorstellungen, sind zukunftsfahig und lassen keine Wiinsche mehr offen. Flr den
Nutzer bringt 5G den Vorteil von sehr groRen Ubertragungsraten fiir Daten bis hin zu
10 Gigabits pro Sekunde, also quasi ,Glasfaser per Funk®. Damit wird z.B. Virtual Re-
ality per Mobilfunk lickenlos, flachendeckend und in Echtzeit moglich. Auf der Fan-
meile ,kein Netz“ — das ist Vergangenheit, denn die Zahl der Nutzer, die in einer Zelle
gleichzeitig versorgt werden, steigert sich gegentiber dem Vorgangersystem um das
1000-Fache. Selbst die Funksteuerung von Millionen Sensoren auf engstem Raum im
Verkehr und beim ,Smart Home" ist moglich. Durch die Standardisierung von 5G wer-
den Verfahren eingefiihrt, die absolute Zuverldssigkeit und Datensicherheit flr die
sensiblen Daten garantieren.

Fidr Anwendungen in Industrie und Verkehr sind bei 5G besonders die extrem kurzen
Reaktionszeiten des Netzes, die sogenannten Latenzzeiten, von rund 1 Millisekunde
vorteilhaft. Dieser Datenfluss in Echtzeit ist wichtig fiir die Uberwachung von automa-
tisierten und globalisierten Produktionsabldufen in Industrie 4.0, also die Digitalisie-
rung der Ablaufe durch Verzahnung von Produktion und Informationstechnologie. Ein
grolkes Plus von 5G fur die Industrie ist die Moglichkeit der spontanen Vernetzung mo-
biler Endgerate, beispielsweise von Produktionsanlagen untereinander, was auch mit
zu den geringen Latenzzeiten beitrégt. Von Vorteil ist ebenso die Einrichtung von fir-
meneigenen Campus-Netzen mit eigenen Funkfrequenzen und mit Rechenzentren
vor Ort, dem sogenannten Edge Computing. Beides, firmeneigenes Edge-Computing
und das eigene Frequenzband, erhohen Vertraulichkeit und Datensicherheit. Nach-
teilig ist, dass erst alle Funkstationen mit Glasfaser vernetzt sein missen, um 5G voll
nutzen zu kénnen.

Der erste Schritt zu 5G ist die offizielle EinflUhrung in 2020, aber nachteilig ist, dass die
Hauptfrequenzbereiche flir 5G im 3,4-3,8- und 2 Giga-Hertz-Frequenzbereich erst ab
2021 schrittweise frei werden.

Uberlagerte Funkzellen von Kleinst-(Pico-) bis hin zu Makrozellen sowie Funkver-
sorgung eines Gerdats von mehreren Stationen gleichzeitig versorgen eine Hochst-
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5G UND DIE VORGANGERSYSTEME

zahl von Nutzern oder Endgeraten pro Zelle gleichzeitig und bieten héchste Uber-
tragungsraten bei groker Zuverlassigkeit. Beide Merkmale &ffnen dem Internet der
Dinge und dem automatisierten Fahren die Tur. Bei beiden Anwendungen ersetzt zu-
nehmend die Informationstechnik menschliches Lenken oder die Steuerung von Ma-
schinen. Die lickenlose Versorgung mit hohen Frequenzen im Mikrowellenbereich
birgt andererseits flr Nutzer den Nachteil, dieser Strahlung in erhdhtem Mafk und
Uberall ausgesetzt zu sein. Dank des weltweiten 5G-Standards ,sprechen” alle End-
gerate weltweit in derselben ,Sprache®. Das ist vorteilhaft fur den Nutzer, denn das
Endgerat ist auf Fernreisen kompatibel, aber auch fir die Industrie, denn globale Pro-
duktionsketten sind weltweit moglich. Nachteilig fur Endnutzer und Industrie ist aller-
dings, dass hohe Investitionen in neue Endgerédte und Netzelemente notig sind und
erst wenige kompatible Geréate einer kleinen Zahl von Herstellern auf dem Markt sind.
Negativ bei der weltweit standardisierten 5G-Funkverbindung mit einer Vielzahl von
unterschiedlichen vernetzten Endgeraten ist die mogliche Anfalligkeit gegentber Ha-
ckern und Cyberattacken.

Das 5G-System ist hochflexibel und lasst sich per Software auf die jeweiligen Anwen-
dungen zuschneiden. Der Trick: 5G definiert flexibel auf die Nutzergruppe angepass-
te virtuelle Netze, teilt das reale Netz in gedachte ,Scheiben® ein, daher ,network
slicing®, und schaltet per Softwaresteuerung die zugrunde liegenden physikalischen
Netze zusammen. Das ist kostensparend, flexibel und vor allem ausbaufahig flr zu-
kinftige Anforderungen.” (Quelle: W. Arps, 2019)
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Ja, aber Sprache, 1990 9,6 kB/s bis 900 MHz Vermittlung >500 ms Starr, feste 30
unter- Textnach- 14,4 kB/s und von festen Groke, bis
schiedliche richt, SMS 1800 MHz Kanélen fiir max. 35 km
Frequenzen die Sprach-
in USA, ubertragung
Asien und
Europa
Nein, meh- Sprache, 2000er 384 kB/sbis 1,9 GHzund Vermittiung 200 bis 10 m bis 60
rere Einzel-  Daten, 42 Mbit/s 2,1 GHz von festen 300 ms einige
standards Videos Kandlen und Kilometer,
Daten- »atmend*
paketen je nach
Auslastung
Ja, fir SW Surfen im 2010er 50 Mbit/s 1,8 GHz, Nur Internet- 50 ms <10m 200
und HW Internet, bis 1 Gbit/s 2,6 GHz, Protokoll fiir bis einige
Videos 2]1GHz, Daten- Kilometer,
800 MHz pakete je nach
Auslastung
und Ubertra-
gungsrate

Abbildung 1
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2. VOR- UND NACHTEILE VON 5G MATERIAL VOR- UND NACHTEILE

> Arbeite aus dem Sachtext zu 5G die
wesentlichen Vor- und die Nachteile VORTEILE NACHTEILE
von 5G fur dich als Nutzer und fur die
Industrie heraus und trage sie in die Ta-
belle (Abbildung 2) ein. Ich als Nutzer

Industrie

Abbildung 2

3. VERNETZTE PRODUKTIONS- MATERIAL TECHNISCHE NEUERUNGEN

ANLAGEN UND AUTOMATISIERTES
FAHREN MIT 5G

11 Kommunikation Hochzuverlassig-
zwischen Lei " Ultraschnelles,
eitsnetz mit .
ARBEITET IN ZWEIER-GRUPPEN HER- pearonie W i mobiles
s oo Anwendungen S — Breitband
AUS: WARUM KANN 5G DER TUROFF-

NER FUR INDUSTRIE 4.0 UND AUTO-
MATISIERTES FAHREN SEIN?

Zuordnung der physikali-
schen Netzwerke zu den
virtuellen Netzwerken
durch Software

» Analysiert den Sachtext zu 5G aus Auf-
gabe 1 nochmals im Hinblick auf tech-

s wme e
g

nische Neuerungen und vergleicht 13
die Aussagen mit der Grafik in Abbil- / .H
on. o INTERNET
dung 3. Ordnet den Ziffern in den Krei- OO G o
& 1 2 56
sen die passenden Fachbegriffe zu. ROT3 9 26
LTE
Dazu konnt ihr die Begriffe aus dem
Kasten verwenden. Abbildung 3

A. ALLGEMEINE 5G MERKMALE

Virtuelle Netze durch Software auf die Nutzergruppen bzw. -anwendungen zugeschnitten
Reale, physikalische Netze

Die wichtigsten Nutzeranwendungen (use cases)

Sichere, standardisierte Funkverbindung

Glasfaservernetzung der Funkstationen

Uberlagerte Funkzellen

Funkversorgung von mehreren Funkstationen gleichzeitig

B. 5G UND ,,INDUSTRIE 4.0% C. 5G UND ,,AUTOMATISIERTES FAHREN*

Firmeneigenes Campus-Netz a. Kommunikation von Fahrzeug zu Fahrzeug
Rechenzentrum im Campus-Netz, d. h. Edge Computing b. Kommunikation von Fahrzeug zu Infrastruktur
Eigene Funk-Frequenzen

spontane Vernetzung der Produktionsanlige unter-

einander

@mpaoooe

Q0o
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» Erarbeitet aus dem Sachtext zu 5G und ] ANEORDERUNCENIANES
aus der Grafik (Abbildung 3) Anforde-
rungen an ein zukunftsfahiges Mobil-

kommunikationssystem 5G fir die Bei- PRODUKTION IN INDUSTRIE 4.0 AUTOMATISIERTES FAHREN
spiele ,Produktion in Industrie 4.0“ und

L,automatisiertes Fahren®. Nutzt dazu
die Tabelle.

> Erlautert mit Hilfe des Sachtexts und MATERIAL DATENSICHERHEIT/STANDARDISIERUNG 5G
der Grafik (Abbildung 3) in Stichworten

die Bedeutung der Datensicherheit und

der Standardisierung fur 5G. DATENSICHERHEIT STANDARDISIERUNG 5G
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HINWEISE UND LOSUNGEN ZU DEN AUFGABEN

LOSUNGSMOGLICHKEITEN ZU DEM
EINSTIEGSGESPRACH

Mdgliche Erfahrungen beim Versenden von Snaps:

> In GroRkstddten funktioniert das meistens schon sehr gut

» Keine ausreichende Funkverbindung: ,kein Netz“

» Die Ubertragungsgeschwindigkeit der Verbindung reicht
nicht aus, um Bilder zu Ubertragen

Die Ubertragung reikt wahrend der Bewegung ab

v

Anforderungen an die neue Mobilfunkgeneration:

» Lickenlose Verfligbarkeit, auch auf dem Land

» Verlassliche Verbindung, kein Datenabbruch

» Geringere Latenzzeiten (Reaktionszeiten) flir Online-Spiele

Losungsvorschlag:

(5. Generation)

Weltweiter Standard Ja

Hauptanwendung Virtual Reality, Internet der Dinge, Industrieproduktion,

Autonomes Fahren
Einfiihrung in Deutschland 2020

Typische Ubertragungsrate 1-10Gb/s
Frequenzbereich 2 GHz und 3,4-3,8 GHz
Technologie-Merkmal Virtuelles Netz wird per Software definiert
Latenzzeit, d. h. Reaktionszeit im Netz Etwa 1 ms

GrofRe der Funkzellen Uberlagerung von Femto- bis Makrozellen

Gleichzeitige Nutzer pro Zelle/Sektor 1000x LTE Kapazitat

Lassen Sie lhre Schuilerinnen und Schiler die wesentlichen
technischen Anderungen gegentiiber den Vorgangersystemen
in eigenen Worten wiedergeben. Diese sind:

die sehr kurze Antwortzeit des Netzes mit Datenverbindung
in Echtzeit

die sehr hohe Datenlibertragungsrate

absolute Zuverlassigkeit und Verfligbarkeit

die groke Zahl von Endgeraten mit gleichzeitiger Verbin-

v

vV vy

dung in einer Funkzelle
die Zuteilung von Netz je nach Bedarf durch Softwaresteuerung

v
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BONUSAUFGABE: BERECHNE DIE
UBERTRAGUNGSRATEN BEI 2G UND 5G
Lésungsvorschlag:

1a: Die theoretische Bruttodatenrate betrdagt 114Bits/4,615ms
= 24,7kb/s. Davon werden Kodierung, Fehlerschutzmecha-
nismen, Steuer- und die Kontrolldaten abgezogen. Fur die ei-
gentliche Nutzdatenibertragung bleiben theoretisch maximal
13kb/s Ubrig.

1b: Die theoretische Ubertragungsrate bei 5G berechnet sich
zu mindestens 51,5Mb/s*40*16*1,6 = 5,27 Gb/s.

2. VOR- UND NACHTEILE VON 5G

Lésungsvorschlag:

Ich als » Hohe Ubertragungsrate in Echt-
Nutzer zeit fiir mobiles Virtual Reality
Liickenlos und flachendeckend
tberall verfligbar Uberall Funkstrahlung mit sehr
Funkversorgung fiir sehr hohen Frequenzen im Mikrowel-
viele Nutzer in einer Zelle (z. B. lenbereich

Events)

Smartphone weltweit nutzbar

v

Neues Endgeréat notwendig
Die Frequenzen fiir 5G stehen
erst langsam zur Verfligung

v v
v v

v

Industrie » Hohe Ubertragungsrate fiir » Die Frequenzen fiir 5G stehen
Daten in Echtzeit (kleine Latenz, erst langsam zur Verfligung

d. h. geringe Reaktionszeit im Funkstationen miissen erst mit
Netz) Glasfaser vernetzt sein fiir vollen
Spontane Vernetzung von Funktionsumfang von 5G
Produktionsanlagen mit mobilen » Investitionen fiir kompatible
Endgeré&ten untereinander Endgeréate und Netztelemente
Einrichtungen von firmeneige-

nen, vertraulichen und absolut

sicheren Campus-Netzen

v

v

v

3. VERNETZTE PRODUKTIONSANLAGEN UND

AUTOMATISIERTES FAHREN MIT 5G

TECHNISCHE NEUERUNGEN BEI 5G
Ldsungsvorschlag:

1= Aa) 4 =Bg) 7=Ca) 10=Ag) 13=Ba)
2=Ab)  5=Bb) 8=Cb)  1=Aq

3=Af) 6=Ae) 9=Bd) 12=Ad)
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ANFORDERUNGEN AN EIN ZUKUNFTSFAHIGES MOBIL-
KOMMUNIKATIONSSYSTEM 5G
Lésungsvorschlag:

PRODUKTION IN INDUSTRIE 4.0 AUTOMATISIERTES FAHREN
» Hochstzahl von gleichzeitigen Nut- » Zuverlassige Funkversorgung zwi-
zern oder Endgeréaten pro Zelle schen Fahrzeugen und Umgebung
» Absolut zuverlassige Funkversor- » Hochstzahl von gleichzeitigen Nut-
gung zern oder Endgeréten pro Zelle
» Hohe Ubertragungsraten fiir Daten » Extrem kurze Reaktionszeiten des
» Datenfluss in Echtzeit (keine Latenz- Netzes
zeiten) fiir die Uberwachung von » Verfahren im Standard, die absolute
automatisierten Produktionsablaufen Zuverlassigkeit und Datensicherheit
» Moglichkeit von eigenen Rechen- garantieren

zentren (Edge Computing) fiir kleine
Reaktionszeiten im Netz

Verfahren im Standard, die absolute
Zuverlassigkeit und Datensicherheit
garantieren

Eigene Netze fiir zuséatzliche Vertrau-
lichkeit und Datensicherheit

v

v

BEDEUTUNG DER DATENSICHERHEIT UND DER
STANDARDISIERUNG FUR 56
Lésungsvorschlag:

Datensicherheit:

» Die Vielzahl von unterschiedlichen vernetzten Endgeraten
weltweit bietet eine breite Angriffsflache fur Hacker und
Cyberattacken.

» In Industrie 4.0 und im Verkehr werden grolke Mengen von
sensiblen Daten auf standardisierten Funkverbindungen
ausgetauscht.

» Verfahren im Standard flir 5G fir absolute Zuverlassigkeit
und Datensicherheit sind deshalb wichtig.

» Eigene Campus-Netze mit eigenen Rechenzentren und ei-
genen Frequenzen sind ein zusatzlicher Schutz gegen
Cyber-Angriffe.

Standardisierung 5G:

» Die Endgerate der Nutzer und Endgerate an Produktions-
anlagen sind weltweit kompatibel.

» Globale Produktion und Vernetzung der Produktionsanla-
gen ist kompatibel moglich.

» Endgerdate verschiedener Hersteller konnen kompatibel
eingesetzt werden.

» Standardisierung sorgt fir hohen Sicherheitsstandard welt-
weit.
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