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VERSCHLUSSELUNG

E-Mails sind in der heutigen Wirtschaftswelt die Methode, um wichtige Betriebsinformationen weltweit auszutauschen. Dabei ist die
Geheimhaltung der Informationen absolut wichtig fur den Erfolg des Unternehmens. Die folgenden Aufgaben sollen dir einen Einblick
in die Funktionsweisen verschiedener Verschlisselungstechniken geben.

AUFGABEN » Basisaufgabe » Bonusaufgabe

MATERIAL KLEINER CAESAR

» Untersuche die nebenstehende Ta- KLAR A B C D E F G H | J K L M
belle und finde heraus, nach welchem

Schema das Kodieren der Geheim- GEHEIM c D E F G H 1 J K L M N lo)
schrift funktioniert.

1. SYMMETRISCHE VERSCHLUSSE-

LUNG: DER KLEINE CAESAR

» Schreibe einen Satz auf und kodiere KLAR N O P Q@ R S T U V W X Y z
ihn mit dieser Caesar-Verschlisselung.

GEHEIM P Q@ R S T u v W X Y Z A B

» Tausche deine Nachricht mit einem Mit-
schiiler. Ubersetze die verschliisselte
Nachricht, indem du die Verschiebung
rickwarts anwendest.

» Entschllssle die Nachricht deines Leh-
rers vom Beginn der Stunde.

2. VERSCHLUSSELUNGEN MIT

KODIERUNGSSCHLUSSEL

» Dekodiere das Wort XWTWTG* es KLAR A B C D E F G H | J K L M
wurde mit dem Schlissel ,GEHIM-
SCRFT_E" verschilsselt. cCAVM W X Y Z G E H | M S C R F

» Finde nun heraus, wie der Schlissel

LGEHIMSCRFT_E*“ entstanden ist. No- KLAR N o) P Q R S T U Vv W X % z
tiere deine Erkenntnisse schrittweise.

GEHEIM T A B D J K L N O P Q@ U V

» Wahle nun selbst ein Schllsselwort
und notiere eine Kodierungstabelle
mit deinem SchlUssel.
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SCHULERARBEITSBLATT 2

3. EIGENE VERSCHLUSSELUNGS- MATERIAL MEIN KODIERUNGSSCHLUSSEL

TECHNIKEN

NOTIERE HIER DEINEN SCHLUSSEL ZUR KODIERUNG UND DEKODIERUNG:

» Entwickelt in Gruppen von 3 Personen

eine eigene Buchstabenverschlisselung

nach dem Vorbild aus Aufgabe 1 oder 2
und kodiert eine Nachricht mit dieser.

A B C D E F G H | J K L M

» Damit die Empfangergruppe der Bot-
schaft eure Nachricht entschlisseln kann,
bendtigt sie den Schlissel, sowie die
Kenntnis Uber die Verschllsselungsme-
thode. Notiert eure Verschllsselungsme-
thode auf das freie Feld dieses Arbeits-

blattes und Ubermittelt den Schliissel an
die Empfénger eurer Botschaft.

> Stellt gemeinsam als Gruppe eure Ver-
schlisselungsmethode der Klasse vor.
Diskutiert dabei, welcher Schlissel die
zum Kodieren einfachste Methode ist
und welcher Schlissel die einfachste
Methode zur Dekodierung ist.

4. PGP-VERSCHLUSSELUNG

MATERIAL DIE PGP-VERSCHLUSSELUNG

UND DEKODIERUNG

Eine sehr sichere Methode der E-Mailver- ° 9
schlisselung ist die PGP-Verschlisselung.

Offentlicher
Kodierungsschlussel

PGP steht fur pretty good privacy, ziem-
lich gute Privatsphére, und ist ein asym-
metrisches Verschlisselungsschema. Im
Gegensatz zur symmetrischen Verschlis-

selung gibt es zwei Schliissel. Der erste o
verschllsselt die Nachricht, der zweite %
entschlUsselt die Nachricht. Im Schaubild
siehst du schematisch, wie die PGP-Ver- Privater Offentlicher

. o Dekodierungs- Kodierungs-
schlisselung funktioniert. schitissel schltissel

entschlUsselt die verschlisselt die
X L X kodierte Nachricht Nachricht

» Recherchiere, was ein offentlicher und ° e

ein privater Schlissel bei der PGP-Ver-

schliisselung sind. Kodierte Nachricht

» Beschreibe gemeinsam mit deiner
Gruppe den Verschlisselungsverlauf — » Welche Vor- und Nachteile bietet die PGP-Verschllisselung unter Beriicksichtigung
der E-Mail anhand des Schaubildes der Sicherheit? Sammle zuerst Argumente und diskutiere diese dann in deiner
und notiere eure Ergebnisse. Gruppe.
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